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Ciberataques modifican el mapa de
riesgos para las empresas en México

Recopilado por Amalia Beltrdn

wiss Re advierte que la

combinacién de ciberataques
mas frecuentes y severos, cadenas
de suministro vulnerables y eventos
climaticos extremos esta creando un
nuevo mapa de riesgos corporativos
para la region.
Queda claro que la sequridad en el
area de la tecnologia es clave. Por
primera vez el riesgo cibernético
supera al climatico como la amenaza
ndmero uno para compafias
mexicanas y latinoamericanas, alerta
Swiss Re, el proveedor mundial de
reaseguros.
El mundo ha sido testigo de la
llegada y evolucion constante de
ciberataques en la ultima década,
pues las sofisticadas creaciones, que
han vulnerado sistemas operativos
y dispositivos de uso habitual (como
por ejemplo ordenadores o teléfonos
inteligentes). Por este motivo, la
seguridad se ha convertido en
un campo de batalla crucial para

empresas, gobiernos y usuarios
particulares.

Swiss Re advierte que la combinacién
de ciberataques mas frecuentes

y severos, cadenas de suministro
vulnerables y eventos climaticos
extremos estd creando un nuevo
mapa de riesgos corporativos para la
region.

Por ejemplo, México es uno de los
paises donde crece mas rapido el
riesgo cibernético, impulsado por

la digitalizacién aceleraday la baja
inversion en ciberseguridad.

El cambio climatico sigue generando
pérdidas econdmicas masivas,
especialmente por huracanes,
inundaciones y tormentas asociadas
a El' Nifo.

Sin embargo, la penetracion del
seguro empresarial sigue rezagada,
ampliando el insurance gap justo
cuando las pérdidas son mas
costosas.

Segun datos del Estudio de la fuerza

laboral de ciberseguridad de ISC2
de 2024, se calcula que el déficit

de especialistas en ciberseguridad
es cerca de 328 mil 397 vacantes

en América Latina y alrededor de

25 mil en México, esta situacion

estd elevando el riesgo operativo

y reputacional de las empresas,
retrasando la deteccién y respuesta
aincidentes, y encareciendo la
gestion de brechas, por lo que es
urgente que los negocios inviertan
en capacitacion, certificaciones

y en alianzas con proveedores
especializados.

Un especialista subraya que combinar
tecnologia (inteligencia artificial y
automatizacion), talento y servicios
gestionados es la via para mitigar la
escasez.

Con el nearshoring, comento Swiss
Re, hay mas activos industriales en
zonas de riesgo, lo que incrementa la
exposicién al clima, fallas logisticas y
ciberataques.

Los seguros paramétricos estan
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creciendo con rapidez en México,
especialmente en manufactura,
energia, turismo y agricultura.

Las empresas saben cudles son

los riesgos, pero subinvierten en
mitigacion, creando una brecha entre
conciencia y accion.

“México enfrenta un cambio
estructural en su mapa de riesgos,

el ciber supera al clima, pero ambos
estan creciendo. La resiliencia
empresarial dependerd de una mejor
administracion del riesgo y de la
adopcién de herramientas modernas
COMo seguros parameétricos’,
consideré Swiss Re Institute.

Un ejemplo es el asunto del robo de
cuentas de Yahoo, pues la magnitud
del ataque lo convierte en uno de

los mayores incidentes de la historia,
con mas de 3 mil millones de cuentas
comprometidas. Los atacantes
accedieron a informacién personal

y contrasefas, afectando a usuarios
de todo el mundo y provocando una
caida en el valor de la empresa.
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